
Безопасный видеохостинг и стриминг
Инструменты для формирования системы информационной безопасности детей

в сфере образования, культуры и спорта



Цель
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Содействие достижению результатов реализации

Концепции информационной безопасности детей

путем размещения и распространения видеоконтента

на защищенной российской платформе видеохостинга,

которая позволяет сохранять право собственности

на созданный контент,

управлять им и тем, как и где он распространяется и

кто может получить доступ к нему



Опасности традиционных сервисов
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Хранение видеоконтента на бесплатных сервисах, таких как YouTube, на ресурсах 
социальных сетей с целью большего охвата аудитории несет риски и опасности 
для детей и подростков, а также их родителей и близких:

• Неприемлемый, вредоносный контент размещается на страницах сайта 
вместе с видеоконтентом для детей и подростков;

• Реклама навязывается без возрастных ограничений и без согласования права 
на ее показ вместе с видеоконтентом для детей и подростков;

• Комментарии к видеоконтенту могут быть неприемлемыми и 
проблематичными для восприятия детей и подростков.



Вредоносный контент на YouTube
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Неприемлемый контент на одной странице в YouTube
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Навязанная реклама до показа видео на RUTUBE
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Наши дни
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Наши дни
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Риски и угрозы использования бесплатных 
видеосервисов 
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Минин Виктор Владимирович,
Председатель правления Ассоциации руководителей служб информационной 

безопасности АРСИБ



Наши дни
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Без комментариев
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Онлайн-встреча «Учимся вместе с детьми: слушать, слышать, вовлекать»
29 августа 2023 года



Угрозы
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• Вы предоставляете Zoom бессрочную, всемирную, неисключительную, безвозмездную, 
сублицензируемую и передаваемую лицензию и все другие права;

• Zoom может использовать консультантов, подрядчиков, поставщиков услуг, субподрядчиков и 
другие авторизованные Zoom третьи стороны в связи с предоставлением Услуг или 
программного обеспечения;

• Zoom может удалить любой Пользовательский контент в любое время без предварительного 
уведомления вас, если Zoom станет известно, что он нарушает какое-либо положение настоящего 
Соглашения или любые применимые законы;

• Вы заявляете и гарантируете, что: (i) вы и ваши конечные пользователи (a) не являетесь 
гражданами страны или территории, на которые распространяются торговые санкции США или 
другие существенные торговые ограничения, и не находитесь на их территории (включая Кубу, 
Иран, Северную Корею, Сирию, Крым, Донецк и Луганск регионы Украины) и что вы и ваши 
конечные пользователи не будете получать доступ к Сервисам или программному обеспечению...
Вы несете единоличную ответственность за соблюдение законов об экспортном контроле и 
санкциях, находящиеся в ведении Министерства торговли США или Министерства финансов 
США, и отслеживание их на предмет любых изменений.



Факты
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YouTube обвинили в слежке за несовершеннолетними

• YouTube встраивает в видео для детей специальные файлы, которые следят за 
пользователями и передают информацию о них сторонним организациям;

• Платформа показывает детям таргетированную рекламу в нарушение 
американского закона о защите конфиденциальности детей в Интернете 
(COPPA);

• YouTube размещает в браузерах тех пользователей, которые просматривают 
ролики с пометкой «видео для детей», «долгоиграющие» специальные 
cookie-файлы;

• Мобильное приложение YouTube для iOS устанавливает и передаёт 
сторонним организациям уникальный рекламный идентификатор 
пользователя.

По данным аналитической компании Adalytics,
https://www.novostiitkanala.ru/news/detail.php?ID=171488

https://www.novostiitkanala.ru/news/detail.php?ID=171488


Факты
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В РФ почти 80% опрошенных поддержали идею показывать в школах 
патриотические ролики об СВО

• Министерство просвещения РФ поддержало инициативу первого зампреда 
думского комитета по просвещению Яны Лантратовой ("Справедливая Россия - 
За правду");

• В ответе замглавы ведомства Татьяны Васильевой, имеющемся в распоряжении 
ТАСС, отмечалось, что такие материалы важно использовать в рамках предмета 
истории, а также внеурочной деятельности и дополнительного образования 
детей;

• Большинство россиян (76%) заметили, что патриотический контент о 
спецоперации блокируется иностранными видеосервисами и соцсетями

Потребность

15

По информации ТАСС
https://tass.ru/obschestvo/18555803

https://tass.ru/obschestvo/18555803


Современные киберугрозы,
защита детей и молодежи
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Избаенков Артем Игоревич,
Директор по развитию направления кибербезопасности EdgeCenter

Член правления АРСИБ



• Возрастающая угроза - кража данных детей. С ростом онлайн-активности (переход на удаленное 
обучение, проведение онлайн уроков и тд) детей увеличивается риск кражи их персональных 
данных.

• Методы атак: хакеры используют различные методы, включая социальную инженерию, фишинг 
и вредоносные программы, чтобы получить доступ к данным детей.

• Последствия для детей: кража персональных данных может привести к идентификационным 
кражам, финансовым потерям и нарушению частной жизни.

• DDoS-атаки и их роль: кроме того, хакеры могут использовать DDoS-атаки для остановки или 
сбоев в онлайн-сервисах, которые используют дети, что может привести к нарушению их 
безопасности и конфиденциальности.

• Защита и образование - ключевые факторы: для предотвращения кражи данных детей 
необходимы технические средства и образовательные программы, чтобы помочь детям и их 
родителям

Кража персональных данных детей: методы и последствия
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• Рост DDoS-атак на СМИ. В последние годы наблюдается увеличение DDoS-атак, направленных на 
новостные и информационные ресурсы, что поднимает вопросы о безопасности и надежности 
онлайн-медиа.

• Потенциальное воздействие на молодежь. Молодежь активно потребляет информацию из СМИ 
и социальных сетей, и DDoS-атаки могут снизить доступность информации, оказывая 
воздействие на формирование их мнения.

• Ограничение информационного доступа. DDoS-атаки могут привести к временным или 
длительным перерывам в доступе к новостям и информации, что может создать 
неопределенность и панику среди молодых пользователей.

• Роль СМИ в формировании общественного мнения. СМИ играют важную роль в формировании 
общественного мнения, и DDoS-атаки могут использоваться для манипулирования информацией 
и влияния на восприятие молодежью.

• Защита и информационная грамотность. Для сдерживания воздействия DDoS-атак на молодежь 
необходимо выстраивать комплексную защиту сетевой инфраструктуры СМИ.

Анализ DDoS атак на СМИ и их воздействие на формирование массового мнения среди молодежи
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• Атаки на образовательные учреждения, включая школы, колледжи и вузы, стали все более 
серьезной угрозой, и необходимы конкретные меры по защите и предотвращению подобных 
инцидентов.

• Рост угрозы: Современные образовательные учреждения стали объектами угроз со стороны 
хакеров, киберпреступников и хактивистов, что привело к серьезным инцидентам в разных 
частях России.

• Конкретные случаи: Примеры таких инцидентов включают в себя кибератаки на системы 
управления школьными данными, утечку личных данных студентов и сотрудников 
университетов, а также DDoS-атаки, парализующие работу образовательных веб-сайтов в 
момент проведения приемной комиссии.

• Методы защиты: Образовательные учреждения должны внедрить множество мер безопасности, 
таких как многофакторная аутентификация, шифрование данных, регулярное обновление 
программного обеспечения и обучение персонала в области кибербезопасности.

Хакерские атаки на образовательные учреждения
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• Сотрудничество образовательных учреждений и кибербезопасностных 
экспертов - неотъемлемый элемент в современном образовании.

• Защита от хакерских атак становится ключевым аспектом безопасности 
образовательных организаций.

• Обеспечение безопасной образовательной среды приоритетно для защиты 
детей и молодежи от онлайн-угроз.

• Совместное усилие позволит разработать устойчивые стратегии защиты и 
поддерживать их в актуальном состоянии.

• Эффективное партнерство обеспечит учебные заведения необходимыми 
ресурсами и экспертизой для реагирования на киберугрозы.

Сотрудничество

20



Защищенная сеть доставки контента
и стриминг
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Зубарев Кирилл Александрович,
Директор по развитию видеосервисов ЦИНТЕРА



Сервисы стриминговой платформы
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✓Live-стриминг

✓Хостинг видео;

✓Защита контента

✓Компьютерное зрение

Поможем сделать видео неотъемлемой частью образовательного процесса

Неограниченный объем хранилища для UGC или 
профессионального видео любой длительности и форматов

Стриминг с низкими задержками в 4К или даже 8К;

Защита видео от нелегального просмотра и копирования

Автоматическая модерация VOD и пользовательского контента



От А до Я
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Поддерживаем все стадии стриминга - 

от создания и захвата видео до воспроизведения

Загрузка Live и 
VOD на 
платформу с 
любых устройств. 
Поддержка 
широкого списка 
протоколов и 
форматов.

Транскодирование 
на лету: HD, Full 
HD, 4K и 8К.
Адаптивный 
битрейт.

Управление 
контентом через 
удобную панель с 
продвинутыми 
функциями и 
подробной 
статистикой.

Доставка видео с 
задержками 
меньше 4 с. 
Защита от 
нелегального 
доступа и 
копирования.

Воспроизведения 
на любых 
устройствах в 
кастомизируемом 
HTML5-плеере

AVI, M4V, MOV, MP4, 
MPEG, MKV, AVC, HEVC,
Apple ProRes 422, HDR, 
etc.

Собственная 
запатентованная 
система 
отказоустойчивого 
транскодирования

Каталогизируйте 
видео
в удобном личном 
кабинете с подробной 
статистикой.

API для загрузки или 
миграции видео

Собственная CDN
30+ точек 
присутствия
10+ Тбит/с пиковые 
нагрузки
85% попадания в кеш

Chunked CMAF, Low 
Latency HLS, HTTP CTE, 
WebRTC

Автоматическая 
модерация VOD и 
пользовательского 
контента;
Анализ прямых 
трансляций;
Тегирование 
контента;
Разметка видео и 
распознавание



Медипортал ГБПОУ  г. Москвы «Колледжа полиции»
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Безопасность, защита, аналитика и удобство
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Редактор видео



Преимущества
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✓ Обеспечение доставки видеоконтента на веб-сайт или иную платформу для просмотра 
зрителями в онлайне;

✓ Хранение созданного высококачественного видеоконтента на защищенных российских 
ресурсах;

✓ Защита от DDoS атак, ботов и хакеров;

✓ Безопасное распространение на базе национального сервиса доставки контента (CDN);

✓ Исключение вредоносного видеоконтента и отвлекающих факторов, таких как реклама, 
рекомендуемые видеоролики и др.;

✓ Защита детей от внешнего деструктивного информационно-психологического воздействия;

✓ Удобные инструменты загрузки и хранения, управления и распространения видеоконтента с 
настройкой параметров безопасности, аналитикой и отчетностью;

✓ Встроенный редактор видеоконтента;

✓ Средство брендирования и настройки плеера

✓ Создание безопасных интернет-ресурсов для детей и подростков, всех зрителей;



Эффект

27

✓ Повышение уровня информационной безопасности и цифровой грамотности детей;

✓ Формирование среди детей устойчивого спроса на получение высококачественной 
информационной продукции;

✓ Повышение охвата педагогических работников мероприятиями в области обеспечения 
безопасности и развития детей в информационном пространстве;

✓ Сокращение числа детей, пострадавших от жестокого обращения и травли, в том числе в сети 
"Интернет";

✓ Снижение фактов вовлеченности несовершеннолетних в деструктивные группы с 
использованием сети "Интернет";

✓ Сокращение количества информации, причиняющей вред здоровью и (или) развитию детей;

✓ Увеличение в сети "Интернет" контента, направленного на формирование у детей 
традиционных ценностей.



Пилотирование и апробация
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Сроки: 

• 10 дней сбор заявок на пилотирование

• 30 дней – пилотирование по утвержденной программе

• 14 дней - подведение итогов

Функциональные возможности:

• защищенное и структурированное хранение видеоконтента

• стриминг видеоконтента через сеть распространения контента (CDN)

• размещение видеоконтента на сайте образовательной организации

• распространение ссылки на видеоконтент для просмотра в брендированном плеере

• стриминг онлайн мероприятий через сеть распространения контента (CDN)

• редактирование видеоконтента (Beta тестирование)

Результаты пилотирования и апробации

• сбор отзывов

• анализ потребностей

• формирование специальной стоимости и условий на подключение к сервису



Контакты
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Хухашвили Юрий Михайлович

yuri.kh@cintera.ru

+7 (903) 726-43-43

Цифровая школа
https://thedigitalschool.ru/
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